
• วิธีการโจมตียอดนิยมของ Hacker 
• การตรวจสอบตนเองว่าปลอดภยัหรือไม่ 
• การป้องกันตนเองจากความเสี่ยง 
• ท าอย่างไรหากตกเป็นเหยื่อ
• ถามตอบปัญหาและกิจกรรมท้ายรายการ

วิทยากรโดย คุณชัยวุฒิ สีทา

ฝ่ายบริการความรู้ทางวิทยาศาสตร์และเทคโนโลยี (STKS) 
ส านักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ (สวทช.)

นักวิชาการอาวุโส

วันที่ 19 เมษายน 2567  ณ ห้อง 118 อาคาร สก และออนไลน์





• ความเข้าใจด้านความเสี่ยงของอาชญากรรมทางดิจิทัลกับชีวิตประจ าวัน

Cyber Security คือการเรียนรู้ป้องกันตนเอง จากอาชญากรรม
ทางดิจิทัลจากผู้ไม่ประสงค์ดี เพ่ือให้สามารถป้องกันตนเองจากความ
เสี่ยงในเบื้องต้นได้

จุดมุ่งหมายของการเรียนรู้ร่วมกันในวันนี้

• เข้าใจความหมายของอาชญากรรมและอาชญากรทางดิจิทัล
• เรียนรู้การโจมตีที่ใช้จากอาชญากรที่เกิดขึ้นในปัจจุบัน
• เรียนรู้แนวทางป้องกันเบื้องต้น
• น าไปสื่อสารต่อยอดบอกกล่าวกับคนที่คุณรักเพ่ือป้องกันตน



• การบรรยายนี้เนน้ความเข้าใจ สื่อสารง่าย ๆ  ไม่เน้นศัพท์เทคนิคจนปวดหัว
• การบรรยายใช้เวลา 2 ชั่วโมง โดยเปิดโอกาสให้ซักถามได้ในช่วงท้ายครับ
• คุณสามารถสอบถามในแชทหรือหากมีประเด็นที่อยากแชร ์ส่งข้อมูลมาได้ครับ
• หากคุณต้องการให้วิทยากรท าการ Hack มือถือหรืออื่น ๆ โชว์ในการบรรยายนี้ ต้องขออภัย

ด้วยครับ แนะน าให้ติดตามในงานหน้าของวิทยากรต่อไปนะครับ
• การบรรยายนี้มีผู้ที่เชี่ยวชาญสูงเขา้มาฟงัด้วย กรุณาอย่า Hack วิทยากรตอนสอนครับ > <

ค าแนะน าในการรับฟังการบรรยายนี้ 

ถ้ามีใครมาบอกคุณว่า ระบบเขาปลอดภัย 100%
แปลว่า คุณถูกหลอกไปแล้ว 120%



ร่วมด้วยช่วยคิด
      การใช้ชีวิตในปัจจุบันกับการท้าทายเทคโนโลยีที่ไม่เคยหยุดนิ่ง

           คุณอยู่ในบริบทที่เท่าทันความคิด Hacker หรือเปล่า ? 

ACT 1



สองภาพนี้  มีอะไรที่ไม่เกี่ยวข้องกับคุณในชีวิตประจ าวันบ้างหรือเปล่าครับ ?

ภาพสองภาพนี้ถูก Generate ด้วย Copilot AI



มาดูชีวิตประจ าวันของคุณกันว่าเป็นแบบนี้หรือไม่ ?

มิจฉาชีพ Cyber

คุณ
ผู้ใช้ชีวิตประจ าวันตามปกติ คุณเล่น Social

และใช้ Smart Device
คุณเดินทาง คุณ Live สด
คุณถ่ายรูปและมีความสุข

คุณพูดถึงเพื่อน คนรู้จักและ
หน่วยงานรวมถึงการถูกหวยท่ีเกิดขึ้น

คุณใช้ชีวิตของคุณ
บางทีก็อาจจะเป็นที่นิยมของสังคม

หรือบางทีคุณก็เป็นคนที่เบื่อโลก อยากใช้ชีวิตตัวเอง 

• ข้อมูล App Social ที่ใช้บ่อย
• ข้อมูลมือถือและเครื่องที่ถ่ายรูปโชว์
• ข้อมูลความชอบที่มาจาก Social
• ข้อมูลรสนิยมที่มาจากการใช้ชีวิต
• ข้อมูลความรู้ด้านการป้องกันตัวเอง

• ข้อมูลสถานที่ท่ีคุณชอบไปเที่ยว
• ข้อมูลสถานที่ท างานและคนรอบข้าง
• ข้อมูลธนาคารที่ท าธุรกรรม
• ข้อมูลเชิงจิตวิทยาที่คุณเป็นคนบอกเอง
• ข้อมูลบ้านและคนที่คุณรัก



กรณีศึกษาแบบ Basic :  การหาเหยื่อผ่าน Location Check-in
มิจฉาชีพแฝงตัวอยู่ที่สนามบินดอนเมืองหรืออยู่บ้านก็ได้

เหน็ขอ้มลูเหย่ือ
ท่ีมีอยา่งมากมาย

เข้าไปดูข้อมูลเหย่ือ 
พบว่าเป็น Public Profile

มิจฉาชีพอ่านข้อมูลเพียงสามนาที
• ทราบว่าเหยื่อจะเดินทางไปไหน
• ทราบว่าเหยื่อมีต าแหน่งอะไร
• ทราบว่าเหยื่อมีนิสัยใจคออย่างไร
• ทราบว่าการสนทนาภายใน Post เป็น

อย่างไร
• ทราบว่าใครจะไปรอรับที่สนามบิน

ปลายทาง
• ทราบว่ามีของฝากอะไรบ้าง
ส่วนที่น่ากลัวในเชิงอารมณ์ 
• ทราบว่าเหยื่อก าลังมีเรื่องหมองใจกับใน

สถานที่ท างานและก าลังซึมเศร้า
• ทราบว่าเหยื่อก าลังต้องการก าลังใจ



กรณีศึกษาแบบ Basic 2 :  การหาเหยื่อผ่าน Location มิจฉาชีพพุ่งเป้าด้วยเจตนา

จากกรณีที่ผ่านมา ถ้าอย่างนั้นเราก็ไม่ต้อง Post อะไร ไม่ต้อง Tag 
ใครก็ได้  ไม่ลงอะไรให้ติดตามได้ สบายใจแล้ว ? ชีวิตมีความสุขดีแล้ว



กรณีศึกษาแบบ Basic 3 :  การหาเหยื่อผ่าน Location มิจฉาชีพพุ่งเป้าด้วยเจตนา

เป็นคนไม่ชอบอวด ไม่ชอบถ่ายรูป เราไม่โดนแน่นอน

• Hack มือถือ อีเมล ของคุณผ่านหลายเทคนิค
• ติด GPS บนรถหรือใส่ไว้ในกระเป๋าถือของคุณ
• ดูข้อมูล Time Line จาก Map
• ข้อมูลได้มาจากการเปิด Location ของคุณ
• รู้ว่าคุณไปที่ไหนบ่อยที่สุดและดักเจอคุณที่ไหนง่ายที่สุด
• ทราบว่าคุณชอบทานอะไร
• ทราบว่าคุณมีรอบการเดินทางอย่างไร
• ทราบว่า Device ของคุณมีช่องโหว่อะไรจากการใช้ 

Software ต่าง ๆ  จากระบบ



กรณีศึกษาแบบ Basic 4 :  การ Hack ที่ง่ายท่ีสุดผ่าน SMS ทั่วไป

แบบนี้คิดว่าคุณสามารถโดนหลอกได้ไหมครับ ?



กรณีศึกษาแบบ Basic 5 :  การ Hack ที่ง่ายท่ีสุดผ่าน SMS ทั่วไปหรือเปล่า ?

คุณคิดว่าคุณจะรอดขบวนการนี้หรือไม่ ?

• เล่นกับจิตวิทยา
• เล่นกับความห่วงใย
• ใช้การหว่านแห
• สร้างเว็บปลอมปลายทาง
• มีคนตกเป็นเหย่ือร้อยละ 70



• เรียนรู้การถูกจารกรรมและวิธีป้องกันเบื้องต้น

• การโจมตีหรือ Hack เพ่ือการได้มาซ่ึงข้อมูลและการจารกรรมเรียกค่าไถ่

การเข้าถึง e-Mail ของเหยื่อโดยตรงผ่านการโจมตีด้วยโปรแกรม / กระบวนการ
หลอกลวง หรือช่องโหว่ของระบบ ซึ่งเป็นการโจมตีที่ร้ายแรงที่สุด เนื่องจากจะสามารถ
เข้าถึง Social Account และข้อมูลธุรกิจต่างๆ  ของเหยื่อได้อย่างสมบูรณ์ และ
ด าเนินการหลอกลวงไปยังผู้ที่มีส่วนเกี่ยวข้องกับเหยื่อได้อย่างต่อเนื่อง

• ลักษณะของการโจมตีที่ส าคัญ

• สุ่มรหัสผ่านเพื่อการเข้าถึงอีเมลของผู้ใช้งานด้วยโปรแกรมต่างๆ เมื่อทราบอีเมลของผู้เป็นเหยื่อ

• ส่งอีเมลล่อลวงให้ click หรือเข้าถึงการ login บางอย่าง ที่ท าให้เหยื่อใส่รหัสผ่านและข้อมูลที่ต้องการ

• ใช้อีเมลของผู้ที่สนิทหรือสวมรอยผู้ที่เป็นที่สนใจของเหย่ือ ส่งอีเมลเพื่อขอรหัสลับบางอย่างหรือติดตั้งโปรแกรม

• ท าการ spam อีเมลของผู้ที่เป็นเหยื่อในปริมาณมาก ท าให้เหย่ือไม่สามารถส่งข้อมูลหรือข้อความได้



• เลือกใช้ password ให้ไม่คาดเดาได้ง่ายและไม่ควรเป็นข้อมูลสาธารณะ
• บันทึกอีเมลส ารองของคุณในอีเมลของระบบ เพื่อไม่ให้อาชญากรน าอีเมลของตนเองไปสวมรอย
• บันทึกหมายเลขโทรศัพท์ของคุณสู่ระบบและเปิดระบบ sms เพื่อใช้ในการแจ้งเตือนหากมีการเข้าถึงระบบโดยผู้อื่น
• หม่ันตรวจสอบ sign-in activity ของระบบเพื่อรู้เท่าทัน Hacker ที่เข้าถึงข้อมูลและการพยายามเจาะข้อมูลของผู้ใช้งาน
   และสามารถน ามาใช้ในการประกอบส านวนการแสดงยืนยัน account ของผู้ใช้ต่อส่วนที่ร้องขอได้
• เปิดใช้งาน authenticator app ที่สามารถป้องกันการจารกรรมข้อมูลได้

• เรียนรู้การถูกจารกรรมและวิธีป้องกันเบื้องต้น

• การป้องกันตนเอง

• อย่าเปิดเผยอีเมลต่อสาธารณะ โดยเฉพาะอีเมลที่เกี่ยวกับการเงิน ข้อมูลประจ าตัว  ควรใช้อีเมลแยก account
• รหัสผ่านเป็นเรื่องส าคัญ ไม่ควรตั้งให้เดาได้ง่าย หรือเป็นค าสาธารณะที่มีอยู่ทั่วไป
• มีระบบตรวจสอบการเข้าถึงอีเมลแบบสองชั้นเป็นอย่างน้อย
• อย่า click อะไรโดยที่ไม่ตรวจสอบที่มาที่ไปของผู้ส่งและข้อมูล



กรณีศึกษาแบบ Advance 1 :  การ Hack ที่ง่ายท่ีสุดผ่าน SMS ในบรรยากาศสบาย ๆ 

เที่ยวห้าง เย็น ๆ สบาย ๆ 
คิดว่าโดน Hack ได้ไหมครับ ?



กรณีศึกษาแบบ Advance 2 :  การ Hack ที่ง่ายท่ีสุดผ่าน SMS ในสถานที่คุ้นเคย

คุณคิดว่า
WiFi ของ AIS
ข้อใดคือชื่อที่ถูกต้อง
และปลอดภัย

Redirect

หนา้เวบ็ไซตท่ี์ท าปลอม
จนเหมือนเป๊ะ

• คณุเสีย
อะไรบา้ง ?



1.ตรวจสอบการใช้งานและชื่อของ WI-FI ให้ถูกต้องก่อนการ connect เสมอ
2.หากไม่จ าเป็น อย่าใช้งาน App หรือข้อมูลที่เกี่ยวข้องกับ การเงิน , สุขภาพ หรือข้อมูลส าคัญที่มีความ
  เสี่ยงต่อการถูกโจรกรรม
3.อย่าเปิด Auto Connect ส าหรับการใช้งาน WI-FI ในที่สาธารณะ เพราะอาจเป็นการละเลยการ
  ตรวจสอบการใช้งานของคุณได้
4.หากเป็นไปได้ “ใช้อินเทอร์เน็ตของตนเองจากเครือข่ายมือถือ” ปลอดภัยกว่าการใช้ WI-FI สาธารณะที่
  คุณอาจมีความเสี่ยงหากไม่ท าการตรวจสอบอย่างรอบคอบ

• เรียนรู้การถูกจารกรรมและวิธีป้องกันเบื้องต้น

• การป้องกันตนเองจากการใช้ FREE-WI-FI ในที่สาธารณะ

• ค าแนะน าที่ดีที่สุดส าหรับการใช้ FREE WIFI คือ การใช้จากเครื่องของผู้ใช้งานเอง หรือตรวจสอบการเชื่อมต่อว่ามา
จากร้านหรือผู้ให้บริการที่แท้จริงหรือไม่ เนื่องจากปัจจุบันการโจมตีลักษณะนี้มีความแพร่หลายเป็นอย่างมาก 



https://www.thairath.co.th/news/crime/2729979 3 ตค. 2566 https://ch3plus.com/news/social/ruangden/333246

กรณี SMS สองภาพนี้  คุณคิดว่าจะเกิดกับคุณได้บ้างหรือเปล่าครับและด้วยวิธีใด  ?

คุณรู้หรือไม่ ?
• คนไทยถูกดูดเงินจาก App เถื่อนและ Sms มากกว่า 1 แสนรายในแต่ละเดือน
• มีเงินที่ไม่สามารถตามได้มากกว่า 1 พันล้านบาทในแต่ละเดือน
• มีการติดต่ออ้างอิงและท าทุกวิถีทางเพื่อให้ได้เงินคืน แต่ไม่สามารถติดตามได้เลย
• นี่คือวิธีการที่เข้าถึงได้ง่ายและเข้าถึงตัวได้เร็วและอันตรายท่ีสุดการล่อลวงเหยื่อด้วย SMS และหลักการโน้มน้าวใจ





หากโดนอาชญากรรมทางเทคโนโลยี ท าอย่างไร ?

1. แจ้งความออนไลน์ผ่าน url
https://thaipoliceonline.go.th/

2. ติดต่อธนาคารด่วนที่สุดเพื่ออาญัตบัญชีและ
ธุรกรรม

3. เปลี่ยนรหัสผ่านและอื่น ๆ ที่เกี่ยวข้องกับชีวิต
ออนไลน์

4. อย่าประกาศว่าโดนแล้ว เพราะ.....
5. อย่าฟังหรือ click link อื่น ๆ ที่มีข้อมูลหวังดี
6. อย่าแจ้งความออนไลน์ผ่านเพจใน Facebook 

เพราะมิจฉาชีพปลอมเพจได้เหมือนและท างาน
ไวกว่าข้าราชการ



กรณีภาพนี้  คุณคิดว่าจะเกิดกับคุณได้บ้างหรือเปล่าครับและด้วยวิธีใด  ?

มิจฉาชีพไม่เคยเลือกเหยื่อ
และเหยื่อไม่ว่าจะเชี่ยวชาญแค่ไหน ก็มีโอกาสพลาด



• การป้องกันการโจมตีของอาชญากรรมในด้านการใช้ sms / โทรศัพท์

อย่าเชื่อ | อย่า click |  อย่าต่อรอง | อย่าคุย |  คือสิ่งส าคัญส าหรับการป้องกันตนเองในเบื้องต้น
ให้ตรวจสอบเบอร์ที่โทรเข้ามาหรือส่งข้อมูล หากไม่ทราบ ไม่รู้จัก ให้ Block เบอร์ดังกล่าวทันที เพ่ือ
ป้องกันการเปิดโอกาสหรือการเผลอเข้าไปคลิก link จากข้อความดังกล่าว หรือหากถูกควบคุม
หน้าจอให้ปิด Internet ทันที

• ผู้ที่โดนโจมตีมักจะถูกด าเนินการดังนี้

• ถูกติดต้ังโปรแกรมภายในโทรศัพท์โดยที่ไม่ทราบจากผู้ใช้ ซึ่งจะมีการจารกรรมเงินทางธนาคารในท่ีสุด

• ระบบถูกจารกรรมข้อมูล / คลิป / ภาพ หรือเรียกค่าไถ่จากอาชญากร

• ข้อมูลทั้งหมดถูกเข้าถึงได้และคุณเสียข้อมูลของคุณโดยถาวร

• ดังนั้น ไม่ควรวางใจกับเบอร์แปลกหรือให้ความส าคัญกับรางวัลแปลกๆ ที่ไม่น่าจะเกิดขึ้นได้จริงครับ

• วิธีการโจมตียอดนิยมของ Hacker



กรณีศึกษาแบบใช้ Social Community :  การ Hack ที่ง่ายท่ีสุดผ่านกระแส

การน าเสนอเพจปลอมผ่านการโฆษณา โดยแอบอ้างจากข้อมูลเจ้าดัง
และมีหน้าม้าในการติดตามและการเข้ามาสร้างกระแส โดยเน้นการ
ลงทุนใช้เงินท างานโดยไม่ต้องท าอะไร

คุณควรกดเพื่อรายงานโฆษณา หรือ ซ่อนโฆษณา เพื่อป้องกันความเสี่ยง
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ตรวจสอบสีฟ้าหลงั Account

ต้องใช้การพิจารณาก่อนการเข้ากลุ่ม สมัคร หรือสังเกตภาษาที่ใช้ของสมาชิกก่อนตัดสินใจ ระวังการสร้างปลอมเป็นขบวนการ



https://www.thairath.co.th/video/news/topnews/hotclip/785318

กรณีศึกษาแบบใช้ Social Community :  การ Hack ที่ง่ายท่ีสุดผ่านกระแส

Love Scam
หลอกให้รักใหม้ีความหวัง ให้ลงทุน

แล้วจากไปแบบไร้เยื่อใย



จากที่คุณได้เรียนรู้ร่วมกัน คิดว่าตอนนี้ ชีวิตคุณเริ่มปลอดภัยขึ้นไหมครับ ?

มิจฉาชีพ Cyber

คุณ
ผู้ใช้ชีวิตประจ าวันตามปกติ คุณเล่น Social

และใช้ Smart Device
คุณเดินทาง คุณ Live สด
คุณถ่ายรูปและมีความสุข

คุณพูดถึงเพื่อน คนรู้จักและ
หน่วยงานรวมถึงการถูกหวยท่ีเกิดขึ้น

คุณใช้ชีวิตของคุณ
บางทีก็อาจจะเป็นที่นิยมของสังคม

หรือบางทีคุณก็เป็นคนที่เบื่อโลก อยากใช้ชีวิตตัวเอง 

• ข้อมูล App Social ที่ใช้บ่อย
• ข้อมูลมือถือและเครื่องที่ถ่ายรูปโชว์
• ข้อมูลความชอบที่มาจาก Social
• ข้อมูลรสนิยมที่มาจากการใช้ชีวิต
• ข้อมูลความรู้ด้านการป้องกันตัวเอง

• ข้อมูลสถานที่ท่ีคุณชอบไปเที่ยว
• ข้อมูลสถานที่ท างานและคนรอบข้าง
• ข้อมูลธนาคารที่ท าธุรกรรม
• ข้อมูลเชิงจิตวิทยาที่คุณเป็นคนบอกเอง
• ข้อมูลบ้านและคนที่คุณรัก



คุณ
ผู้ใช้ชีวิตประจ าวันตามปกติ

มิจฉาชีพ Cyber

อารมณ์

ความโลภ

สถานการณ์

ขู่กรรโชก เรียกค่าไถ่

แฝงซอฟตแ์วร์
ท าลายข้อมูล

สรุปกระบวนการโจมตีและสิ่งที่คุณควรรู้เพื่อการป้องกันตนเองในการอบรมนี้

สรุปพฤตกิรรมการโจมตทีีคุ่ณควรเข้าใจ



ทฤษฎีที่ควรจ าเพื่อป้องกันตนเอง

หยุดใช้สติเพื่อพิจารณาสิ่งท่ีเห็นก่อนวู่วามห
ไม่เชื่อในสิ่งที่เห็นแล้วตรวจสอบม
อย่าต่อรองหรือโทรหาต้นทางเด็ดขาดอ
นิ่งแล้วเรียนรู้การป้องกันตนเองน



• บทสรุปการเรียนรู้เรื่อง Cyber Security 

อาชญากรรมทางดิจิทัล มีอยู่ตลอดเวลาและเปลี่ยนกระบวนการ
อยู่เสมอ สิ่งที่ดีที่สุดส าหรับการป้องกันตนเองของคุณคือ

• อย่าเชื่อในสิ่งที่เป็นเรื่องท าให้ประหลาดใจจากสิ่งที่พบ
• อย่า click ในสิ่งที่ยังไม่ได้ตรวจสอบแหล่งที่มา
• อย่าโทร / ให้ข้อมูล หากมีการข่มขู่หรือใช้กระบวนการยั่วยุ
• อย่ามั่นใจหากตรวจสอบแล้ว เพราะอาจเป็นอุบายลวง
• ควร Block หากพิสูจน์แล้วว่าเป็นข้อมูลเท็จและหลอกลวง

• การป้องกันตนเองที่ดีที่สุด

การป้องกันที่ดีที่สุด คือความไม่ประมาท
   การป้องกันก่อนการเกิดเหตุ ย่อมดีกว่าการแก้ปัญหาในภายหลัง
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