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ดร.ชาล ีวรกลุพพัิฒน ์

 ประวตักิารศกึษา 

 PhD (Information Systems) University of Salford ประเทศองักฤษ 

 วท.ม. (เทคโนโลยสีารสนเทศ) มหาวทิยาลยัเกษตรศาสตร ์

 วศ.บ. (อเิล็กทรอนกิส)์ สถาบนัเทคโนโลยพีระจอมเกลา้เจา้คณุทหาร
ลาดกระบงั 

 ประวตักิารท างาน 

 หวัหนา้หอ้งปฏบิตักิารความมั่นคงปลอดภยัไซเบอร ์

 ศนูยเ์ทคโนโลยอีเิล็กทรอนกิสแ์ละคอมพวิเตอรแ์หง่ชาต ิ(NECTEC) 
(2540-ปัจจบุนั) 

 อนุกรรมการและเลขานุการ คณะอนุกรรมการมั่นคงปลอดภยั ภายใต ้
คณะกรรมการธรุกรรมอเิล็กทรอนกิส ์(2552-ปัจจบุนั) 

 หวัหนา้ ThaiCERT (2553-2554) 

 อาจารยพ์เิศษ (เกษตรศาสตร,์ ศรปีทมุ, ธรุกจิบณัฑติย,์ พระนครเหนอื) 

 วทิยากรบรรยายพเิศษใหห้น่วยงานภาครัฐและเอกชน 
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 Certificate: CISSP, CISA, IRCA ISMS Lead Auditor ISO/IEC 
27001 

 รางวลัและเกยีรตยิศ 

 NECTEC Star 3 ครัง้ (2553,2555,2556) 

 รางวลัแนวคดิวจัิยและพัฒนา (ชมเชย) กสท โทรคมนาคม ใน
งานวจัิย Green Email: อเีมลไ์รส้แปม 2554 

 รางวลัวทิยานพินธด์เียีย่ม (ชนะเลศิ) สาขาเทคโนโลยสีารสนเทศ
และนเิทศศาสตร ์สภาวจัิยแหง่ชาต ิ2552 

 Outstanding Paper Award (Highly Commended), Journal of 
Knowledge Management 2552 

 Featured Student, Informatics Research Institute, University 
of Salford 2549 

 ทนุ ก.พ. (กระทรวงวทิย)์ ศกึษาตอ่ในระดบัปรญิญาเอก 2547 

 บทความวชิาการ ตา่งประเทศ 23 บทความ ในประเทศ 7 บทความ 

 แตง่หนังสอื “UML ภาษามาตรฐานเพือ่ผูพ้ัฒนาซอฟตแ์วร”์ ซเีอ็ดยเูคชนั 
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Confidentiality 

Availability 

Information 

Security 

Integrity 



ท าไมตอ้งค านงึถงึ security 



Facebook as a Diary 

 บอกวา่เราท าอะไร อยูท่ ีไ่หน 

 การโพสตข์อ้ความเชญิชวนใหข้โมยเขา้บา้น 

 



Facebook as a Data Storage 

 ขอ้มลูทีโ่พสตล์งบนอนิเตอรเ์น็ต อาจถกูเก็บอยู่
ในน ัน้ไดเ้ป็นสบิๆ ปี อาจเป็นหลกัฐานทาง
กฎหมายได ้

 



Facebook knows what we are DOing 

 เราก าลงัดขูอ้มลูอะไร คนอืน่ทราบหมด 

 "The more function an application has, the 
less secure it tends to be," Roger 
Thompson, chief research officer for AVG 



Terms & Conditions 

 เราเคยไดอ้า่นหรอืเปลา่ 

 หรอืเราโกหกวา่อา่นแลว้ 

 BIG LIAR!!!! 



Spam Hoax 

 Spam Hoax ผา่นกลุม่ตา่งๆ ใน Social 
Network 

 ขอ้มลูใน Facebook ถกูสง่ผา่นเร็วกวา่
สือ่อืน่ๆ 

 การ Unsubscribe Spam ประโยชนห์รอื
โทษ??? 



Phishing/Virus/Malware thru Facebook  

 หลายคนรูจ้กัวธิหีลกีเลีย่ง 
Phishing/Virus/Malware เป็นอยา่งด ี
แตต่กเหยือ่ดว้ยวธิ ีShort URL (เชน่ 
bit.ly) ผา่น Facebook 

 แกด้ว้ยวธิ ีPreview 



CAPTCHA  

 Facebook อาจใหผู้ท้ ีโ่พสต ์URL link ไปยงั 
Wall ของคนอืน่ตอ้งตอบค าถาม CAPTCHA กอ่น
เพือ่ม ัน่ใจวา่ผูส้ง่ไมใ่ช ่Machine Spammer 

 Re-CAPTCHA??? 



การป้องกนั 

 Balance 
 Technical vs Non-Technical Issues 

 Security vs Ease of Use or Convenience 

 ทา่นจะท าอยา่งไร ถา้วนัหนึง่ผูบ้รหิารของทา่น
ส ัง่หา้มใช ้Facebook หรอื Youtube 

 



ไมเ่ปิดเผยขอ้มลูสว่นตวั 

 เมือ่กรอกขอ้มลูสว่นตวัลงพวก 
Facebook เราตอ้งทราบกอ่นวา่ผูใ้ดจะ
สามารถเห็นไดบ้า้ง เฉพาะเพือ่น เพือ่น
ของเพือ่น หรอืใครก็ได ้

 ในยคุ Web 2.0 Hacker สามารถขโมย
ขอ้มลูเพือ่น าไปขายหรอืใชป้ระโยชน์
ทางธรุกจิได ้

 



สงสยัไวก้อ่น 

 อยา่เชือ่ขอ้มลูใน Social Network 
จนเกนิไป ควรจะสงสยัไวก้อ่นวา่ขอ้มลู
น ัน้นา่เชือ่ถอื มปีระโยชนห์รอืไม ่

 



ระวงักอ่นพมิพ ์

 ทกุอยา่งทีค่ณุพมิพล์งไป อาจยอ้นกลบั
เขา้มาหาตวัคณุได ้โดยเฉพาะการโชว์
พฤตกิรรมทีไ่มค่อ่ยดลีงไป 

 



ท าตวัเหมอืนฝ่ายบคุคล 

 หากคณุก าลงัตดิตอ่กบัคนแปลกหนา้
ผา่น Social Network คณุตอ้งทราบให้
ไดก้อ่นวา่คนๆ น ัน้ทีแ่ทจ้รงิคอืใคร 
เหมอืนใชร้ะบบสกรนีคนตอนสมคัรงาน 

 



ระวงัเป็นพเิศษตอน On the Move 

 หากก าลงัใช ้Social Network บน
โทรศพัทม์อืถอื จะเพิม่ความเสีย่ง 

 ค านงึเร ือ่ง Location-based Service 

 สมบตัลิ า้คา่ 3 อยา่งอาจถกูขโมยในเวลา
เดยีวกนั –  

 โทรศพัทม์อืถอื 

 ขอ้มลูขา้งใน 

 ตวัตน 

 

 



กลบัไปอา่น Terms & Conditions 

 หากยงัมขีอ้สงสยั ใหก้ลบัไปอา่น Terms 
& Conditions ใหด้ ีโดยเฉพาะ Privacy 
Policy 

 หากไมเ่ห็นดว้ย ก็ไมค่วรใช ้

 



กรณีศกึษา 



จ ากดัการเขา้ถงึ 

 ใน USA และ UK ตามสถาบนัการศกึษาหรอื
หอ้งสมดุพยายามทีจ่ะจ ากดัการใชง้าน  
เนือ่งจาก MySpace กลายเป็น “such a 
heaven for student gossip and malicious 
comments” และ MySpace ใช ้internet 
bandwidth กวา่ 40% ในหนึง่วนัในการใช้

เว็บ ท าให ้internet ชา้ลง 



ปญัหาเรือ่ง Profile 

 สรา้งความเสยีหายแกน่กัเรยีนเอง: มรีายงาน
วา่ใน USA นกัเรยีนสว่นใหญม่กัใส ่profile ทีดู่
สงูหรอืด ูover เกนิไป ลงใน MySpace ของ
ตนเอง นายจา้งอาจไมพ่จิารณาบคุคลแบบนี ้ 



การจ ากดัอาย ุ>= 14 ปี 
 คนทีอ่าย ุ14-15 จะถกูก าหนด profile ใหเ้ป็น 

private 

 16 หรอืมากกวา่ จะใหเ้ลอืกสทิธใินการเขา้ถงึได ้

 เด็กจะถกูจ ากดัการเขา้ถงึขอ้มลูทีไ่มเ่หมาะสม เชน่ 
sex contents 

 ในปี 2006 เด็กวยัรุน่หญงิฆา่ตวัตาย อนัเนือ่งมาจาก
การถกูกล ัน่แกลง้และใสค่วามจากเพือ่นวยัรุน่ชายคน
หนึง่ใน MySpace ซึง่แทจ้รงิแลว้วยัรุน่ชายคนน ัน้ไมม่ ี
ตวัตนจรงิ แตเ่ป็นการปลอมตวัโดยแมข่องเพือ่นของ
เหยือ่ 

 http://www.foxnews.com/story/0,2933,312018,0
0.html  

 http://en.wikipedia.org/wiki/Suicide_of_Megan_
Meier   
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ประเด็นอืน่ๆ ในกรณีศกึษา 

 ลขิสทิธิเ์พลง สงัคม วฒันธรรม กฎหมาย 

 Google ขอใสช่อ่ง search ลงในเว็บ 
MySpace ซึง่ MySpace จะไดป้ระโยชนห์รอื
เสยีผลประโยชน?์ 

 



กรณีศกึษา: Security Failure 



Hacker 

 White-hat hackers 

 มจีรรยาบรรณ ตรวจสอบระบบเพือ่หาชอ่งโหว่
เพือ่จะไดแ้กไ้ข 

 Black-hat hackers 

 เป็น cracker ทีท่ าลาย กอ่ปญัหา 



ตวัอยา่งการภยัคกุคาม 

 Virus 

 Worm 

 Spyware 

 DoS 

 Phishing 

 Botnet 

 Spam 



ไวรสัคอมพวิเตอรท์ างานอยา่งไร 



Phishing 





Phishing 





BotNet 
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ตวัอยา่งการใช ้BotNet ในการสง่ spam mail 

Source: http://en.wikipedia.org/wiki/Botnet  

http://en.wikipedia.org/wiki/File:Botnet.svg
http://en.wikipedia.org/wiki/Botnet


เราจะป้องกนัอยา่งไร? 

 มมีาตรการป้องกนัทีด่ ีเชน่ มรีะบบป้องกนัไมใ่หค้น
ทีไ่มม่สีทิธเิขา้ถงึขอ้มลู (login/password) 

 มรีะบบตรวจจับการบกุรกุ เชน่ Anti-virus 

 จ ากดัความเสยีหายใหน้อ้ยลง เชน่ม ีfault-tolerant 
system เพือ่ใหร้ะบบพอจะใชง้านไดไ้ปกอ่น 
(degraded mode) 

 หาวธิที าใหร้ะบบกลบัคนืสูส่ภาพปกต ิเชน่มแีผนที่
จะแกไ้ขปัญหาใหเ้ร็วทีส่ดุในกรณีทีเ่กดิความ
เสยีหายตอ่ระบบ ตอ้งพจิารณาระหวา่ง replace กบั 
repair 

 สรา้งความตืน่ตัว (awareness) เชน่ ออกกฎ 
นโยบาย หรอื มกีารฝึกอบรม IT security 

 



สรปุการใชค้อมพวิเตอรใ์หป้ลอดภยั 

 ใชส้ามญัส านกึ (Common sense) แมจ้ะไมรู่ ้
รายละเอยีดของกฎหมาย หรอื ไมรู่ว้า่ม ี
กฎหมายน ัน้ดว้ยหรอืไม ่

 การบกุรกุ โจมต ีถอืวา่ผดิกฎหมาย 

 แมว้า่ไมท่ าอะไรเลยก็อาจผดิกฎหมายได ้เชน่ 
ถา้ทา่นมหีนา้ทีป้่องกนั แตล่ะเลย 

 มจีรยิธรรมไวก้อ่น 

 ศกึษาอยา่งตอ่เนือ่ง 
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ขอบคณุครบั 


